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INTRODUCTION

Des parlementaires fédéraux belges ont déposé des propositions visant a mettre fin a
I'anonymat sur internet, dans le but de mieux lutter contre le cyberharcelement et les
discours de haine en ligne'. Le raisonnement est le suivant : si chaque compte sur un
réseau social était obligatoirement lié a l'identité réelle de son titulaire, les autorités
judiciaires pourraient plus facilement retrouver et poursuivre les personnes qui com-
mettent des infractions en ligne. Cette tracabilité accrue aurait également un effet
dissuasif : sachant qu'ils peuvent étre identifiés, les internautes seraient moins enclins
a adopter des comportements illicites.

Dans le méme temps, une proposition vise a interdire I'accés aux réseaux sociaux
aux personnes mineures. Elle imposerait aux internautes de vérifier leur age avant de
pouvoir créer un compte. L'idée sous-jacente est que, en excluant les jeunes de ces
plateformes, la société les protégerait des effets néfastes descelles-ci. Cela permet-
trait de protéger leur développement et leur santé mentale. 1

La Chambre a invité la Ligue des Droits Humains a présenter sa position lors d'une des
auditions organisées sur ces sujets? La position de la Ligue, exposée dans le présent
document, est fondée sur les droits humains.

PROPOSITION D'IDENTIFICATION DE TOUS LES UTILISATEURS ET UTILISATRICES DE RESEAUX SOCIAUX

La possibilité d'étre anonyme en ligne, est cruciale dans une société démocratique
moderne. Elle permet aux internautes de correspondre avec d'autres personnes ou
d'accéder a des connaissances ou a du contenu.

Elle permet aux individus d'exercer leur liberté d'expression, d'information, de réu-
nion. Elle est particulierement précieuse pour les activistes, les défenseurs des droits
humains et les journalistes d'investigation, dont le travail peut exposer a des repré-
sailles. De maniére plus générale, les personnes exercent moins librement leurs liber-
tés lorsqu’elles savent que leurs propos, leurs recherches en ligne et leurs choix sont
susceptibles d'étre surveillés et analysés — c'est ce que I'on appelle I'effet dissuasif
ou « chilling effect ».

Il convient de distinguer deux notions souvent confondues :
e L'anonymat désigne la situation dans laquelle une personne ne peut étre iden-
tifiée par personne.
e Le pseudonymat désigne la situation dans laquelle une personne utilise un nom
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d'emprunt. Les autres internautes ne connaissent que ce pseudonyme et ne
peuvent, au mieux, que supposer qui se cache derriére. En revanche, certains
acteurs — comme le fournisseur de services (la plateforme ou l'opérateur té-
lécom) — connaissent ou peuvent techniquement retrouver l'identité réelle. lls
sont donc en mesure d'établir le lien entre le pseudonyme et la personne.

Aujourd’hui, il est techniquement possible d'étre anonyme en ligne, mais c'est difficile.
Il est en particulier difficile de maintenir cet anonymat pendant une longue durée.
L'autorité de la protection des données frangaise souligne a ce propos que :

« Rester anonyme en ligne suppose [..] d’utiliser de nombreuses techniques, qui
vont bien au-dela de la seule utilisation d’'un nom d’emprunt ou d’un pseudo-
nyme. La protection de I'anonymat en ligne nécessite, par exemple, d'utiliser un
ordinateur dédié, des outils spécifiques masquant I'adresse IP de connexion,
ainsi des comptes également dédiés et non reliables a la personne. Au quoti-
dien, il est donc trés difficile de se « cacher » en ligne, de ne pas étre tracé ou
de ne pas voir ses données étre collectées. » Et de rajouter : « L'« anonymat »
sur internet est donc plutét du pseudonymat et peut étre leve, par exemple a la
demande d'un juge. »3

Dans la suite de ce document, nous défendons les avantages du pseudonymat, mais
aussi ceux, tout aussi importants, de I'anonymat.

L'anonymat est parfois présenté comme une des conditions favorisant des compor-
tements en ligne néfastes ou illicites : diffamation, revenge porn, harcelement, diffu-
sion de contenus terroristes ou pédocriminels. Sur cette base, certains suggerent que
supprimer lI'anonymat en ligne suffirait a résoudre ces problémes.

Cette approche est ce qu'on appelle une vision technosolutionniste : elle présuppose
gu'une mesure technique unique peut résoudre des phénomenes qui sont en réalité
complexes et multifactoriels.

Elle sous-estime également la valeur propre du droit a I'anonymat, qui est une condi-
tion préalable a I'exercice effectif de la liberté d'expression, du droit a I'information
et de la liberté de réunion. Elle ignore en outre le réle protecteur que joue I'anonymat
pour les communautés marginalisées, qui sont souvent les premieres victimes des
abus en ligne, et qui bénéficient précisement de la protection qu'offre I'anonymat pour
s'exprimer sans crainte.

En Belgique, les services de police disposent déja des moyens légaux nécessaires
pour identifier des personnes suspectées de comportements illicites en ligne. Sur
demande d'un juge d'instruction, ils peuvent obliger un fournisseur de services —
site web, application, opérateur télécom — a communiquer les données permettant
d'identifier un utilisateur : adresse IP, adresse MAC, géolocalisation, identifiant du rou-
teur wifi, identité de I'abonné, etc* La relative a la politique
criminelle en matiere de cyberviolence(s) contre les personnes décrit en détail ces
mesures.
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Par ailleurs, depuis I'entrée en vigueur du Reglement sur les services numériques
(Digital Services Act — DSA), les grandes plateformes ont une obligation harmonisée
a I'échelle de I"'Union européenne. Elles doivent signaler aux autorités judiciaires ou
répressives les cas avérés ou soupconnés de cyberharcélement ou de menaces en
ligne, et leur fournir toutes les informations disponibles permettant d'identifier I'auteur
(article 18 DSA).

Des difficultés peuvent exister en Belgique, mais il est possible d'y remédier de ma-
niére moins attentatoire aux droits humains. |l n'est pas nécessaire de lier chaque
compte de réseau social a l'identité legale de son propriétaire.

Il serait par exemple possible de faciliter les recours civils de victimes de harcelement.
Lorsque l'auteur des faits utilise un pseudonyme, son identité est inconnue. En droit
belge, cela rend la voie civile impraticable : la victime est contrainte de déposer une
plainte pénale pour qu'un juge d'instruction puisse ordonner a la plateforme de réve-
ler I'identité de I'utilisateur. Lorsque le compte a été créeé a I'étranger, la procédure est
encore plus lente : la police doit solliciter la coopération volontaire de la plateforme
étrangére, ce qui n'est pas garanti et s'avere chronophage. Ouvrir la voie civile a ce
type de demandes permettrait d'alléger et d'accélérer considérablement le systeme
— c'est précisément l'objet d'une proposition de loi déposée en 2025.°

Il serait par ailleurs possible de faciliter les poursuites pénales. L'article 150 de la
Constitution belge prévoit que certains discours de haine doivent étre jugés par une
cour d'assises — c'est notamment le cas des délits de presse, méme lorsqu'ils sont
motivés par des critéres discriminatoires (convictions religieuses ou philosophiques,
orientation sexuelle, genre, identité de genre, expression de genre, handicap). Seuls
les délits de presse inspirés par le racisme, la xénophobie ou le négationnisme peuvent
étre poursuivis devant les tribunaux correctionnels. Or, réunir un jury d'assises est une
procedure longue et colteuse, qui n‘est en pratique pas prioritaire dans la politique
pénale actuelle. Ce probleme structurel empéche de fait la poursuite de nombreuses
infractions — mais il peut étre résolu par une réforme de l'article 150, que la Ligue des
droits humains appelle de ses voeux depuis longtemps, en concertation avec de nom-
breuses autres organisations®. Ceci ne requiert pas de mettre fin a I'anonymat.

Une troisieme difficulté structurelle est celle du sous-financement de la justice. Ce qui
est illégal hors ligne est déja illégal en ligne. La justice manque toutefois de moyens
pour apporter une réponse adéquate a ces comportements. En Belgique, la Procu-
reure fédérale Ann Fransen a réecemment souligné le manque de moyens humains
pour lutter contre la cybercriminalité’. Plus généralement, en Europe, il est fréquent
que la police ne dispose pas des ressources suffisantes pour donner suite aux signa-
lements de contenus illégaux qui lui sont transmis®

Le DSA contribueraaaméliorer la situation en renforcant la coopération des plateformes
avec les autorités — mais il ne résoudra pas le probléme de fond. Pas plus, d'ailleurs,
gue ne le ferait I'obligation d'identifier chaque utilisateur de réseau social.

5 Proposition de loi ouvrant la voie civile aux victimes d'activités supposées illicites exercées de maniére anonyme sur Internet
et modifiant I'article XI1.20 du Code de droit économique, document Chambre
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La mesure d'identification proposée serait inefficace. Elle n‘atteindrait pas son objec-
tif, pour deux raisons.

Premierement, la corrélation entre anonymat et comportements problématiques en
ligne est bien ancrée dans les esprits — mais elle n'est pas confirmée par les faits.
Aprés les commentaires racistes qui ont suivi la finale de I'Euro 2020 de football,
Twitter UK (aujourd’hui X) a relevé q 99 % des comptes suspendus pour propos inju-
rieux n'étaient ni anonymes ni intragables.® Ce constat est partagé par d'autres voix,
notamment la journaliste antiraciste Rokhaya Diallo™. Il est également étayé par plu-
sieurs etudes menees en Corée du Sud sur l'efficacité d'une mesure similaire™. Il existe
certes des auteurs se cachant derriére un pseudonyme, mais ce n'est pas pour autant
que l'identification obligatoire aurait I'impact majeur promis sur les discours de haine
en ligne.

Deuxiemement, une telle mesure serait facilement contournable. Il suffit de quelques
connaissances techniques pour créer un profil depuis un pays hors Union européenne,
via un VPN ou le navigateur TOR, puis se connecter normalement depuis I'Europe sans
étre soumis a l'obligation d'identification. Ce phénomeéne de contournement a déja
été observé dans 19 Etats fédérés des Etats-Unis™. C'est également le constat qu'a
dressé la Cour constitutionnelle sud-coréenne a propos d'une loi de 2007, qui impo-
sait une vérification d'identité a toute personne souhaitant publier des commentaires
sous pseudonyme sur les principales plateformes locales. Aprés en avoir examiné la
proportionnalité, la Cour a invalidé cette loi en 2012 : la mesure était contournable et
n'avait eu aucun effet sur les comportements visés. Elle était donc inefficace au re-
gard de l'objectif poursuivi®.

Le cyberharcélement et les discours de haine ne proliféerent pas parce que leurs au-
teurs sont intracables. lls proliferent parce que les moyens consacres a leur répres-
sion effective sont insuffisants — ce qui peut effectivement donner aux auteurs un
sentiment d'impunité. Une autre raison tient au modéle économique des plateformes
elles-mémes : leurs algorithmes favorisent les contenus choquants, provocateurs ou
polarisants, qui genérent davantage d'engagement et donc davantage de recettes
publicitaires. Dans ce contexte, les plateformes acceptent parfois de suspendre un
compte signalé, mais elles n‘ont guére d'incitant a prévenir réellement la récidive et
elles ne préviennent pas nécessairement la police. En effet, un utilisateur « problé-
matique » se créant un nouveau compte continue de fréquenter la plateforme et de
générer des revenus. Le DSA modifie cette donne, en imposant aux plateformes de
nouvelles obligations en matiére de signalement et de coopération avec les autorités.
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Dans ces conditions, les difficultés sont donc réelles, mais surmontables. Elles ne
justifient pas d'imposer une identification généralisée de I'ensemble des utilisateurs
en ligne.

Au-dela de son inefficacite, la mesure d'identification est également inadéquate parce
que disproportionnée — a deux égards.

D'abord, par son étendue. Elle couvrirait la totalité de la population, sans distinction ni
ciblage. Il s'agirait d'une forme de surveillance de masse préemptive.

Ensuite, par son impact sur les droits humains. Les réseaux sociaux permettent au-
jourd’hui a chacun de s'exprimer, de s'informer et de se rassembler a une échelle qui
était auparavant réservée aux acteurs disposant d'un acces aux médias traditionnels
— télévision, presse écrite. C'est un outil a fort potentiel d'‘émancipation. Si une infime
minorité en fait un mauvais usage, il serait disproportionné d'en conditionner l'acces a
une identification préalable généralisée.

L'impact d'une telle mesure serait immense. Il toucherait d'abord celles et ceux qui
ne sont pas en mesure de s'identifier — parce qu'ils n‘'ont pas de smartphone, pas de
document d'identité, ou parce qu'ils se heurtent a la fracture numérique. Il toucherait
ensuite, plus largement, toutes les personnes qui préféreront se taire plutét que de
s'exprimer sous leur identité réelle. C'est ce que I'on appelle I'effet dissuasif ou chilling
effect : la surveillance engendre l'autocensure.

Il existe egalement un risque sérieux de function creep — c'est-a-dire d'élargissement
progressif et insidieux des finalités de la mesure. Une fois le systeme d'identification
en place, rien n'empécherait de l'utiliser a d'autres fins que celles initialement prévues :
identifier les membres d'un groupe d'éco-activistes ou d'un collectif pro-Palestine,
par exemple, sous prétexte de prévenir ou réprimer leurs actions.

La situation des droits humains en Belgique n'est pas comparable a celle de la Hongrie
ou de la Chine. Mais le respect de I'Etat de droit y est en recul'. Les majorités poli-
tiques peuvent par ailleurs évoluer rapidement. On ne peut donc écarter la possibilité
que I'Etat ait un jour recours a des formes de répression anti-démocratiques et que
les outils d'identification mis en place aujourd’'hui soient alors détournés a cette fin.

Les avantages du maintien de l'anonymat et du pseudonymat dépassent largement
leurs inconvénients. L'absence d'identification systématique garantit la capacité de
s'exprimer a l'abri de pressions extérieures ou de répressions. Elle protege celles et
ceux qui sont déja la cible de de l'oppression, de mauvais traitements ou de violences.
Elle est indispensable pour toutes les personnes qui ont besoin de protéger leur iden-
tité pour débattre librement, consulter des informations sensibles, s‘organiser collec-
tivement — ou simplement exister en ligne sans crainte. Au-dela de la liberté d'ex-
pression et du droit a I'information, une telle mesure affecterait également le droit a la
protection des données personnelles, la liberté de réunion et d'association, la liberté
de la presse, et le droit au respect de la vie privée.
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La deuxieme mesure débattue est la restriction d'acces aux réseaux sociaux pour
les personnes mineures, dans le but de protéger leur santé mentale™ La mesure est
double : l'acces des moins de 18 ans serait rendu illégal, et cette interdiction serait
mise en ceuvre par un systéme de vérification de I'age de chaque utilisateur.

La Ligue considere cette mesure disproportionnée, inefficace et dangereuse.

L'interdiction : effets défavorables sur les droits, le développement, I'éducation et
I'épanouissement des jeunes

Limiter I'accés aux réseaux sociaux sur la base de I'age n'élimine pas les risques que
ces plateformes comportent. Les jeunes y seront simplement exposés sans prépa-
ration, le jour ou ils atteindront I'age requis™. Les représentants des droits de I'enfant
s'opposent a cette approche. lIs prénent des mesures fondées sur I'émancipation et le
soutien — pas sur la restriction et le contréle”. Les jeunes eux-mémes ne veulent pas
d'une interdiction mais veulent étre protégés d'une maniére émancipatoire. Les jeunes
eux-mémes ne souhaitent pas une interdiction. lls veulent étre protégés, mais d'une
maniere qui respecte leur autonomie et leur volonté d'émancipation™

La Ligue ne défend pas les plateformes. Elle critique leur modéle économique, leurs
algorithmes congus pour capter l'attention, et les contenus toxiques qu'ils favorisent.
Mais elle reconnait aussi les bénéfices réels que ces espaces apportent a de nom-
breux jeunes — en particulier aux jeunes LGBTQIA+, aux jeunes marginalisés, aux
jeunes isolés en milieu rural. Pour eux, les réseaux sociaux sont souvent des espaces
essentiels de communauté, d'échange et d'expression. Les exclure de ces espaces
n'est pas les protéger. C'est, au mieux, retarder le probléme — tout en leur niant leurs
droits fondamentaux.

La Ligue estime qu'il faut s'attaquer au probléme a sa racine : rendre les plateformes
plus saines et plus sdres pour I'ensemble des internautes. Dans ce cadre, il faut mieux
outiller les jeunes pour faire face aux risques qu'ils et elles rencontrent encore —
en favorisant leur autonomie, leur résilience, et les canaux de confiance auxquels ils
peuvent recourir en cas de probléeme : parents, personnel scolaire, mécanismes de
signalement en ligne.

Exclure n'est pas protéger, cela revient au mieux a retarder le probléme, tout en niant
aux jeunes leurs droits fondamentaux.

15 Proposition de résolution visant a mettre fin a I'anonymat en ligne et a instaurer un contréle effectif de I'age pour l'acces
aux réseaux sociaux. Document parlementaire 56K1039.
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L'OCDE a publié le 15 mai 2025 un rapport qui rejette l'idée d'interdire aux jeunes les
appareils numeériques ou les réseaux sociaux. Les enfants ont besoin d'acquérir des
compétences numeériques indispensables a leur vie personnelle et professionnelle fu-
ture. Une interdiction ne répond pas non plus au besoin de protection exprimé par
les enfants et les adolescents eux-mémes'™ Le rapport souligne que les plateformes
numériques offrent aux jeunes de nombreux moyens de s'informer, de s'amuser et
d'obtenir du soutien — y compris un soutien qui n‘est pas disponible hors ligne. Dans
les pays de I'OCDE, 40 % en moyenne des adolescents de 11 a 15 ans sont en contact
régulier avec des amis rencontrés en ligne. Plutdt qu'une interdiction, I'OCDE recom-
mande de renforcer I'éducation aux médias a I'école, de mieux informer les parents, et
d'intégrer la parole des enfants dans l'élaboration des politiques publiques?..

Le monde numérique fait désormais partie intégrante de la vie quotidienne. Ce qui
était optionnel il y a dix ans est devenu essentiel — pour communiquer, s'informer,
apprendre, travailler. Les enfants ne sont pas des objets passifs de protection : ce
sont des sujets de droits, qui doivent étre progressivement accompagnés vers l'auto-
nomie?. La Convention des Nations Unies relative aux droits de I'enfant le dit claire-
ment : les capacités des enfants sont évolutives (articles 5 et 14(2)). lls ne peuvent pas
étre jugeés incapables d'exercer les droits qui leur sont reconnus — liberté d'expres-
sion, droit a I'information, droit d'étre entendu. Le droit des enfants a étre protégé ne
peut pas primer et écarter leurs autres droits. Une interdiction stricte fondée sur I'age
est incompatible avec l'obligation d'accompagner progressivement les enfants vers
I'exercice autonome de leurs droits?2.

La Ligue défend donc une approche émancipatoire, fondée sur le droit existant. La
vérification de I'age figure déja dans de nombreux textes — le DSA (article 35), la
Directive sur les services audiovisuels (articles 6bis et 28ter), le RGPD (article 8).
Elle constitue toutefois toujours une mesure optionnelle et proportionnée. La rendre
obligatoire et systématique aurait I'effet inverse : elle fragiliserait les mécanismes de
protection déja en place. Le DSA impose aux plateformes d'identifier et de limiter les
risques systémiques qu'elles créent, en particulier pour les mineurs, sans pour au-
tant traiter davantage de données personnelles. Bannir les jeunes enverrait un double
mauvais signal. D'une part, ce serait dire aux plateformes qu'elles n‘ont plus rien a
faire pour protéger les mineurs (puisqu'ils ne sont pas censés étre sur la plateforme.
D'autre part, cela reviendrait a admettre que les pratiques toxiques des plateformes
sont acceptables deés lors qu'elles ne touchent que des adultes.

La proposition envisage l'utilisation de I'application itsme, ou a terme du portefeuille
numeérique europeen elD, pour confirmer qu'un internaute a atteint I'age requis, sans

divulguer d'autres informations?3. Cette approche est préférable a ce qui se pratique
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23 Malheureusement, ce portefeuille numérique, encore en développement ne délivre pas toutes les promesses faites en-
vers la possibilité de I'utiliser sans étre tracé a travers le web. Les spécificités techniques de Il'outil sont encore en cours de
négociation.


https://www.oecd.org/en/publications/how-s-life-for-children-in-the-digital-age_0854b900-en.html
https://www.oecd.org/en/publications/how-s-life-for-children-in-the-digital-age_0854b900-en.htm
https://www.tandfonline.com/doi/full/10.1080/17482798.2024.2435015
https://edri.org/our-work/the-eid-wallet-still-doesnt-deserve-your-full-trust/
https://edri.org/our-work/showing-your-id-to-get-online-might-become-a-reality-a-closer-look-at-the-eus-new-age-verification-app/

au Royaume-Uni ou aux Etats-Unis, ou les utilisateurs sont contraints de partager des
documents d'identité sans garantie qu'ils soient ensuite supprimés — avec les risques
que cela implique en matiere de fuite de données, de fraude et d'usurpation d'identi-
té24.

Cependant, cette méthode sera contournée. Les jeunes qui souhaitent accéder aux
plateformes trouveront rapidement comment le faire. Le recours a un VPN permet
de s'enregistrer comme utilisateur relevant d'une juridiction étrangere, non soumise
a l'obligation de vérification®. La promesse de ne vérifier que I'dage — sans traiter
d'autres données — signifie qu'un seul jeune majeur pourra valider I'acces de tous
ses amis mineurs. Et la méthode de contournement la plus répandue reste tout sim-
plement de passer par ses parents : 58,5 % des parents en Chine, et entre 68 et 77 %
aux Etats-Unis, aident activement leurs enfants a franchir ces vérifications.2.

Si la mesure était efficace, elle poserait un autre probléeme : la discrimination. Condi-
tionner I'accés a un réseau social a l'utilisation d'itsme — ou de tout autre outil acces-
sible uniguement via un smartphone récent — exclurait de fait de nombreuses per-
sonnes déja marginalisées : celles qui n‘ont pas de smartphone, celles qui n‘ont pas de
document d'identité (comme les personnes sans papiers), ou celles qui manquent de
compétences numériques — soit environ 40 % de la population belge?.

Si elle etait efficace, cette verification obligatoire pourrait aussi étre instrumentalisée
par des Etats comme la Hongrie, qui utilisent déja la protection des enfants comme
prétexte pour bloquer tout contenu a caractére LGBTQIA+28

CONCLUSION

La Ligue des droits humains appelle a s'attaquer aux causes réelles du cyberharce-
lement et des effets néfastes des réseaux sociaux sur la santé mentale — plutét que
d'adopter des mesures qui portent une atteinte disproportionnée aux droits fonda-
mentaux de I'ensemble des utilisateurs. Elle invite les responsables politiques a privi-
légier des mesures proportionnées : des mesures qui outillent les victimes, favorisent
leur protection et leur inclusion, et contribuent a rendre I'environnement en ligne plus
sain et plus sdr pour tous et toutes.

24

; Dans les autres cas, leur visage est scanné afin d'estimer leur age (et la aussi, sans garantie
que leurs données biométriques soient effacées aprés), ou alors les utilisateurs voient leur comportement traqué, analysé et
profilé afin d'estimer leur age.
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